Ditt AB

Dataskyddsforordningen

GDPR - General Data Protection Regulation

Personuppgiftspolicy

Upprattad 2018-02-20

DittCloud AB har vidtagit nodvandiga atgarder for att leva upp till den nya
Dataskyddsforordningen som bdérjar galla den 2018-05-25. Nedan foljer
information om hur personuppgifter sparas, varfor de sparas och hur lange de
sparas samt kundens/den registrerades rattigheter att aterkalla samtycke av
hantering av dennes personuppgifter.

Inom féljande omraden hanterar vi kunders personuppgifter:

1. Kundregister
DittCloud AB har kundregister i syfte att ha en tydlig 6verblick 6ver vara kunder samt att ha
deras uppgifter lattillgangliga vid tecknande av avtal och liknande. Kunden kan nar som helst
begédra att fa sina personuppgifter raderade fran registret. Vi ser ocksa till att, om kunden vill,
radera eventuella backuper dar personuppgifter kan finnas.

2. Backup
Vi erbjuder féljande tjanster:
Backup pa Windows-, Mac- och Linux-servrar. Vi anvdnder oss av automatisk dvervakning pa
server eller manuell 6vervakning enligt verenskommelse. Backar upp filer,
systemavbildningar, databaser, Exchange, Hyper-V och VMware.
Tar backup pa Office365. Detta innefattar: Adressboken, OneDrive, Mail och Kalendern,
SharePoint och Microsoft Teams. Krypterar backup sa att inga obehoriga kommer at filerna
enligt gangse krypteringsstandard.

Backuptjansten utfors pa kundens begéran och borjar gélla efter det att avtal med kunden
har tecknats eller forsta fakturan betalts. Syftet med backup ar att all kundens data ska
finnas kvar om nagot skulle intraffa i kundens datasystem. Hur lange tjansten ska gélla
bestammer kunden i samrad med oss. Nar en backuptjdnst ska utforas tecknas ett avtal
mellan DittCloud AB och kunden. Kunden kan nar som helst vélja att bryta avtalet och fa sin
backup och ddrmed personuppgifter raderade. Se narmare hur vi hanterar avtal nedan under
punkt 3.
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3. Service & Supportavtal
Service & Supportavtal tecknas i samband med att kunden vill ha tillgang till en I6pande
service och supporttjanst. | och med detta far DittCloud AB tillgang till personuppgifter.
Dessa sparas sa lange avtalen géller. Om kunden déarefter inte begar att fa sina uppgifter
raderade sparas avtalen i syfte att foérenkla och effektivisera eventuella framtida samarbeten
med kunden. Service & Supportavtalen sparas bade i digital form och i pappersform.
Om kunden vill ha avtal raderade ser vi ocksa till att, om kunden vill, radera eventuella
backuper dar personuppgifter kan finnas.

4. SharePoint & Microsoft Teams samt ovriga Office365-applikationer
DittCloud AB bygger SharePoint-plattformar at kunder och implementerar dven Microsoft
Teams. Detta innebar bland annat att satta upp dokumentbibliotek, skapa personliga
logginsidor, satta rattigheter samt att fungera som administrator. DittCloud AB far tillgang till
kundens data och ddarmed personuppgifter. Sa lange kunden viljer att DittCloud AB ska
administrera SharePoint och Microsoft Teams finns personuppgifter hos DittCloud AB.

Innan jobbet paborjas tecknas ett avtal. Om avtalet bryts kan kunden ocksa valja att fa alla
personuppgifter raderade. Avtalet sparas bade i digital form och i pappersform. Se narmare
hur vi hanterar avtal under punkt 2.

5. Fakturor & Kvitton

| enlighet med bokforingslagen sparas fakturor och kvitton i 7 ar.

6. Offerter

Offerter sparas i statistiskt syfte for att se hur manga offerter vi har skickat ut kontra hur
manga uppdrag vi har fatt. Kunden kan nar som helst begara att fa sin offert raderad. Vi ser
ocksa till att, om kunden vill, radera eventuella backuper dar personuppgifter kan finnas.

7. Digitalt material gallande vara kunder
Da vi bland annat utvecklar produkter at vara kunder, sasom hemsidor, webbshoppar,
marknadsforingsmaterial etc. har vi material sdsom loggor, texter och bilder sparade i vart
system. Vi sparar detta material i tydliga mappar som tillhor vara olika kunder vilket gor att vi
latt kan leta upp mappen och radera innehallet om detta &r kundens 6nskemal. Vi ser ocksa
till att, om kunden vill, radera eventuella backuper dar personuppgifter kan finnas.

8. Utskrivet material & Anteckningar
Ibland maste vi skriva ut material gallande vara kunder. Syftet kan vara att kunna goéra
anteckningar. Vid méten forekommer ocksa anteckningar. Vi forvarar vart utskrivna material
och vara anteckningar i parmar i ett strukturerat system sa att det latt gar att hitta.
Materialet sparas i syfte att kunna ga tillbaka och ldsa pa om vad vi har jobbat med géllande
en sarskild kund. Att kunna uppdatera sig pa vad vi pratade om pa ett tidigare mote etc. Da vi
inte kan saga exakt hur lange vi har anvdandning for sadant material sparas detta tills vi sjalva
anser att vi inte langre ar i behov av det eller om kunden kontaktar oss och begar att vi gor
oss av med det.
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9. Webb

Nar vi bygger webbsidor at kunder far vi tillgang till material och personuppgifter. Eftersom
webbsidan blir offentlig upprattar vi ett avtal dar kunden intygar att materialet ar
publiceringsbart. Materialet som anvants till hemsidan sparas digitalt och aven till viss del i
pappersform i syfte att smidigt kunna jobba vidare/andra pa hemsidan om kunden vill.
Materialet sparas till dess att kunden begar att fa det raderat eller vi sjalva upplever att det
inte langre utgdr ndgon nytta. Vi kan dven pa kundens begaran radera webbsidan. Vi ser
ocksa till att, om kunden vill, radera eventuella backuper dar personuppgifter kan finnas.

10.Mail
| kontakten med vara kunder anvander vi oss ofta av mail. Vi sparar mailen i syfte att kunna
titta tillbaka och se vad vi och kunden har pratat om tidigare och vilket material som har
bifogats. Vi kan soka upp alla mail som har florerat mellan DittCloud AB och kunden och
radera dessa pa kundens begaran. Vi ser ocksa till att, om kunden vill, radera eventuella
backuper dar personuppgifter kan finnas.

11.Telefon

| véra telefoner finns kontaktuppgifter till vara kunder. Detta i syfte att kunna na dem latt
samt att kunna ge ett bra bemoétande nar vi blir kontaktade. Kunden kan nar som helst
begéra att fa sina kontaktuppgifter raderade ur vara telefoner. Vi ser ocksa till att, om
kunden vill, radera eventuella backuper dar personuppgifter kan finnas.

12.Kalendrar

Nar vi bokar mote med vara kunder sker detta i vara digitala kalendrar. Detta i syfte att
kunna halla koll pa hur vart arbetsschema ser ut och vilka méten vi har inbokade och med
vilka kunder.

Kunden kan nar som helst begéara att fa sina kontaktuppgifter raderade ur vara telefoner. Vi
ser ocksa till att, om kunden vill, radera eventuella backuper dar personuppgifter kan finnas.

13.Anstallning & Ansodkningar
Vi anvander oss av anstallningsavtal som kompletteras med en bilaga déar vi upplyser om vilka
personuppgifter vi kommer att behandla samt i vilka situationer uppgifterna kommer att
synas. Vara anstallda lamnar ett samtycke till att deras personuppgifter behandlas och i vilka
sammanhang vi far behandla dem.
Nar vi tar emot ansdkningar sparas dessa for eventuella framtida arbetstillfallen.
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Som kund/registrerad har man rattighet att fa tillgang till sina personuppgifter. Man har ratt
att fa sina personuppgifter rattade, raderade och/eller flyttade (allt detta kostnadsfritt). Man
har ratt att invanda mot att personuppgifter anvands for direktmarknadsféring. Man har ratt
att invdnda mot att personuppgifterna anvands for automatiserat beslutsfattande och
profilering.

Kunden har ratt till registerutdrag i obegransad omfattning sa lange det inte blir
oférsvarbart och darmed betungande for DittCloud AB’s verksamhet. Da har DittCloud AB
ratt att ta betalt for att tillhandahalla tjansten.

Om kunden anser att personuppgifterna har hanterats felaktigt av DittCloud AB har kunden
mojlighet att lamna klagomal till tillsynsmyndigheten som i Sverige ar Datainspektionen.
Incidenter gallande personuppgifter hos DittCloud AB rapporterar vi till Datainspektionen
inom 72 timmar efter upptackt.

Om kunden begér att fa personuppgifter raderade och vi har starka sjal att protestera mot
detta kommer kunden att informeras om att denne har ratt att kontakta Datainspektionen
for att fora fragan vidare.

Gallande hur [ange vi sparar personuppgifter hanvisar vi till Laglig ratt, t ex bokféringslagen,
avtal etc. Vi hanvisar dven till Rattsliga forpliktelser (reklamationer och annat som kan
uppsta) samt Intresseavvagning da kunderna i de flesta fall gynnas av att finnas lattillgangliga
i vara system. Vi har dock uppréttat rutiner for regelbunden gallring for att inte sitta pa “bra
att ha uppgifter”.
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